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ORDEN POR LA QUE SE ADJUDICA EL CONTRATO

CODIGO DEL EXPEDIENTE: A2014/000012 TIPO CONTRATO: Servicios

TiTULO DEL EXPEDIENTE: SERVICIO DE ADMINISTRACION Y MONITORIZACION DE LA
SEGURIDAD DE RED DE LA ADMINISTRACION DE LA COMUNIDAD DE CASTILLA Y LEON
OBJETO DEL CONTRATO:

El objeto del presente contrato es la seguridad de red, que comprende, la administracion y operacion de
los cortafuegos, el servicio de monitorizacion de seguridad de red (en adelante, NSM) y la gestion de los
incidentes de seguridad detectados por los cortafuegos, el servicio de NSM y otras fuentes de
informacion adicionales.

PROCEDIMIENTO DE CONTRATACION: Abierto
UNIDAD PROMOTORA: Servicio de Red Corporativa

ADJUDICATARIO: GMV SOLUCIONES GLOBALES INTERNET, S.A.U.
NIF ADJUDICATARIO: A83057034

Examinado el expediente que tiene por objeto la ejecucidn del contrato descrito.

Resultando que en la tramitacién del procedimiento de contratacién se han llevado a cabo
todas las actuaciones preceptivas exigidas por el Texto Refundido de la Ley de Contratos
del Sector Publico, aprobado por Real Decreto Legislativo 3/2011, de 14 de noviembre (en
adelante TRLCSP) y sus normas de desarrollo.

Considerando los siguientes
ANTECEDENTES DE HECHO:

Primero.- Mediante Orden de 28 de octubre de 2013 de la Consejeria de Hacienda, se
acuerda la iniciacion del expediente para contratar el servicio indicado en el
encabezamiento.

Segundo.- Por Orden de 23 de diciembre de 2013 de la citada Consejeria, se acuerda
aprobar el expediente, el pliego de clausulas administrativas particulares (en el que se
nombra la Mesa de contratacion), el pliego de prescripciones técnicas y se ordena la
apertura del procedimiento de adjudicacion del contrato.

Tercero.- Se ha publicado la licitacion, segun lo dispuesto en el art. 142 del TRLCSP, en el
Diario Oficial de la Uni6n Europea de 31 de diciembre de 2013, Boletin Oficial del Estado de
9 de enero de 2014 y Boletin Oficial de Castilla y Leén de 10 de enero de 2014.

Cuarto.- Las actuaciones realizadas por la Mesa de Contrataciéon designada al efecto, han

sido las siguientes:
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18/ Apertura y valoracion de las documentaciones de caracter general acreditativas de la
personalidad juridica, capacidad de obras, apoderamientos, solvencias y demas requisitos a
que se refiere el art. 146.1 de la TRLCSP, aportada por los licitadores, realizada los dias 10,
11 y 13 de febrero de 2014.

LICITADOR DOCUMENTACION GENERAL
EXIS INVERSIONES EN CONSULTORIA INFORMATICA Y BIEN
TECNOLOGIA, S.A. (EXIS)
NEXTIRAONE ESPANA, S.L.U. (NEXTIRAONE) BIEN
SPHERA DESARROLLO E INNOVACION EN TECNOLOGIAS DE LA BIEN

INFORMACION, S.A. (SPHERA)

TELEFONICA SOLUCIONES DE INFORMATICA Y BIEN
COMUNICACIONES DE ESPANA, S.A.U. (TELEFONICA)

GMV SOLUCIONES GLOBALES INTERNET, S.A.U. (GMV) BIEN
ALTEN SOLUCIONES PRODUCTOS AUDITORIA E INGENIERIA, BIEN

S.A.U. (ALTEN)

SISTEMAS AVANZADOS DE TECNOLOGIA, S.A. (SATEC) BIEN
CENTRO REGIONAL DE SERVICIOS AVANZADOS, S.A. (CSA) BIEN
MICROSISTEMES, S.A. (MICROSISTEMES) BIEN
INFORMATICA EL CORTE INGLES, S.A. (IECISA) BIEN
I.C.A. INFORMATICA Y COMUNICACIONES AVANZADAS, S.L. (ICA) BIEN

22/ Acto publico de apertura de los sobres que contienen las proposiciones correspondientes
a los criterios no cuantificables automaticamente (sobre n? 2), realizado el dia 17 de febrero
de 2014.

En este acto se excluye a los licitadores NEXTIRAONE ESPANA, S.L.U. y
MICROSISTEMES, S.A., ambos por incluir en la documentacion del sobre correspondiente a
los criterios no cuantificables automaticamente, informacion objeto de valoracion en la fase
de apertura del sobre de oferta econémica y otros criterios evaluables mediante férmulas.
En el PCAP, en su clausula 2.5 (sobre n® 2) se indicaba expresamente que “De conformidad
con lo establecido en el art. 26 del RD 817/2009, el contenido de estos sobres no podra
revelar ninguno de los aspectos a valorar en el sobre “3”, de oferta econdémica y otros
criterios evaluables mediante férmulas. El incumplimiento de esta prevision dard lugar a la
exclusion de la proposicion por no respetar el secreto de la oferta previsto en el art. 80.2 del
RGCAP”
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3?8/ Valoracion de los criterios no evaluables mediante férmulas (sobre n® 2), realizada el dia
24 de de marzo de 2014.

Se acuerda excluir a la empresa SPHERA DESARROLLO E INNOVACION EN
TECNOLOGIAS DE LA INFORMACION, S.A., por la misma razén que los anteriores, al
incluir en la documentacion del sobre n® 2 aspectos a valorar con la oferta econémica y otros
criterios evaluables mediante formulas.

También, se acuerda excluir a la empresa TELEFONICA SOLUCIONES DE INFORMATICA
Y COMUNICACIONES DE ESPANA, S.A.U., al incumplir las condiciones generales del
pliego de prescripciones técnicas, relativas a tareas a realizar de forma presencial en las
instalaciones determinadas en dicho pliego.

En cuanto a las puntuaciones obtenidas en el sobre n? 2, son:

Criterios ALTEN CSA EXIS GMV ICA IECISA SATEC

Prestaciones y caracteristicas de la
plataforma 1,28 1,49 1,14 3,48 2,95 5,84 1,49

Capacidad del NIDS de bloquear
ataques como Sistema de Prevencién
de Intrusos 4,00 4,00 2,00 2,00 4,00 2,67 4,00

Escalabilidad, disponibilidad y
versatilidad de elementos de
monitorizacién de red 0,00 0,00 0,00 4,00 0,00 2,00 0,00

Captura y almacenamiento de trafico
en los segmentos monitorizados 0,00 0,00 0,00 2,19 2,50 0,21 0,00

Captura de informacion de sesiones
(flujos) de los segmentos monitorizados 1,50 2,50 0,00 2,50 2,50 2,50 1,50

Inclusion de herramientas de andlisis
forense de red 1,00 1,00 1,00 2,00 1,00 1,00 1,00

Posibilidad de utilizar diferentes
motores de NIDS y de conjuntos de
firmas de dif. 1,00 1,00 0,00 2,00 1,00 2,00 1,00

Otras mejoras

1,50 1,00 0,00 0,50 0,50 1,50 1,00
Inclusion y prestaciones de registros de
actividad de protocolos a nivel de aplic. 0,50 0,50 0,00 1,00 0,50 0,50 0,50
integracién con bases de datos
publicas de inteligencia o registro
publicos de hashes 0,00 0,00 0,00 1,00 0,00 1,00 0,00
Posibilidad de integracién con sistemas 1,00 1,00 0,00 1,00 1,00 1,00 1,00

de deteccion de intrusos de host
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(HIDS)
Servicio de "Monitorizacion de la
seguridad de la red" 11,78 | 12,49 414 | 21,67 1595 20,22 11,49
Detalle de la prestacién del servicio

0,00 0,00 0,00 6,00 0,00 0,00 0,00
Experiencia del licitador en prestacion
de servicios similares 2,00 6,00 4,00 4,00 2,00 4,00 4,00
Otras mejoras

0,00 2,00 0,00 2,00 0,00 1,00 0,00
Servicio de "Analisis y escalado de
incidencias de seguridad"” 2,00 8,00 4,00 ( 12,00 2,00 5,00 4,00
Inclusion de herramientas de gestion
de politicas de cortafuegos 2,00 0,00 0,00 2,00 2,00 0,00 0,00
Experiencia del licitado en la prestacién
de servicios similares 0,10 0,10 0,10 1,00 0,10 0,90 0,45
Otras mejoras

0,50 0,50 0,00 0,50 0,50 0,00 0,50
Servicio de "Administracion de
cortafuegos” 2,60 0,60 0,10 3,50 2,60 0,90 0,95
TOTAL 16,38 | 21,09 8,24 | 37,17 | 20,55| 26,12 | 16,44

423/ Acto publico de apertura de los sobres que contienen la proposicién econémica y otros
criterios evaluables mediante formulas (sobre n° 3), el 27 de marzo de 2014, las ofertas
presentadas por los licitadores son:

CRITERIOS EXIS GMV ALTEN SATEC CSA IECISA ICA
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SLALA. 2 horas 2 horas 2 horas 2 horas 2 horas 2 horas 2 horas
laborables | laborables | laborables | laborables | laborables | laborables | laborables
15 15 15 15 15 15 15
SLA 1.B. . . . . ) ) )
minutos minutos minutos minutos minutos minutos minutos
naturales naturales naturales naturales naturales naturales naturales
SLA2.A.
1 semana 1 semana 1 semana 1 semana 1 semana 1 semana 1 semana
“StoneGate
Management Center
Administrator NO sI S| sI si si si
(SGSMCA)”
“Stonegate
Firewall/VPN Architect NO sI S| S| S| sl sl
(SGFWA)”

“Fortinet Certified
Security Administrator NO sl S| S| S| sl sl
(FCNSA)”

“Fortinet Certified

Network Security NO S Sl Sl Sl NO Sl
Professional (FCNSP)”

N ) 8 7 8 8 8 8 8
Ampllac!on del horario horas/dia | horas/dia | horas/dia | horas/dia | horas/dia | horas/dia | horas/dia
presencial

o 284.825,3 | 272.250,0 | 205.594,7 | 291.161,3 | 261.940,8 | 288.076,8 | 260.150,0
Oferta econémica, IVA 5 0 3 4 0 0 0
INCLUIDO

Obteniendo las siguientes puntuaciones:

CRITERIOS EXIS GMV ALTEN SATEC CSA IECISA ICA
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SLA LA.

5,00 5,00 5,00 5,00 5,00 5,00 5,00
SLA 1.B.

10,00 10,00 10,00 10,00 10,00 10,00 10,00

SLA2.A.

3,00 3,00 3,00 3,00 3,00 3,00 3,00
“StoneGate
Management Center
Administrator 0.00 3,00 3,00 3,00 3,00 3,00 3,00
(SGSMCA)”
“Stonegate
Firewall/VPN Architect 0.00 300 300 300 300 300 300
(SGFWA)”
“Fortinet Certified
Security Administrator 0.00 3,00 3,00 3,00 3,00 3,00 3,00

(FCNSA)”

“Fortinet Certified

Networlf Security 0.00 3,00 3,00 3,00 3,00 0.00 3,00
Professional (FCNSP)”

Ampliacion del horario 6,00 4,00 6,00 6,00 6,00 6,00 6,00
presencial
Oferta econdmica, IVA 11,83 12,47 15,00 8,83 12,86 10,29 12,93
INCLUIDO

35,83 46,47 51,00 44,83 48,86 43,29 48,93
TOTAL

La puntuacion total es la siguiente:

CRITERIOS EXIS GMV ALTEN SATEC CSA IECISA ICA

PUNTUACIONES

SOBRE 2 8,24 37,17 16,38 16,44 21,09 26,12 20,55
PUNTUACIONES

SOBRE 3 35,83 46,47 51,00 44,83 48,86 43,29 48,93
TOTAL GENERAL 44,07 83,64 67,38 61,27 69,95 69,41 69,48

En consecuencia, la Mesa de contratacién propone al Organo de Contratacién la
adjudicacion del contrato a la empresa con la mayor puntuacién, GMV SOLUCIONES
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GLOBALES INTERNET, S.A.U. (A83057034), por un importe, IVA incluido de 272.250,00 €
(DOSCIENTOS SETENTA'Y DOS MIL DOSCIENTOS CINCUENTA EUROS).

FUNDAMENTOS DE DERECHO:

l.- Visto que se requiere a la empresa propuesta como adjudicataria la presentacion de la
documentacion senalada en el articulo 151.2 del TRLCSP, y que ha sido presentada en
tiempo y forma.

Il.- Considerando que la Consejeria de Hacienda es competente para la adjudicacién de
este contrato de acuerdo con lo establecido en el articulo 78 de la Ley 3/2001, de 3 de julio,
del Gobierno y de la Administraciéon de la Comunidad de Castilla y Leon.

ll.- Visto el informe fiscal favorable emitido por la Intervencién Delegada, y considerando los
antecedentes anteriores, en su virtud,

DISPONGO:

12.- ADJUDICAR, mediante procedimiento Abierto con varios criterios de adjudicacion, el
contrato de servicios “SERVICIO DE ADMINISTRACION Y MONITORIZACION DE LA
SEGURIDAD DE RED DE LA ADMINISTRACION DE LA COMUNIDAD DE CASTILLA Y
LEON” a la empresa GMV SOLUCIONES GLOBALES INTERNET, S.A.U., por un importe
maximo de 225.000,00 €, mas el 21% de IVA, resultado un total de 272.250,00 € (doscientos
setenta y dos mil doscientos cincuenta euros), con la siguiente distribucion de anualidades:

ANO APLICACION IMPORTE, IVA INCLUIDO
PRESUPUESTARIA

2014 0209/491A01/64001 68.062,50

2015 0209/491A01/64001 136.125,00

2016 0209/491A01/64001 68.062,50

2°.- PUBLICAR la presente Orden en el Perfil del Contratante, asi como notificar el
contenido de la misma al adjudicatario y al resto de licitadores.

La formalizacion del contrato, no podra efectuarse hasta que transcurran 15 dias habiles
desde la remision de la notificacién de esta adjudicacion a los licitadores, de conformidad
con lo establecido en el articulo 156.3 del TRLCSP.

Contra esta Orden de Adjudicacién, podra interponerse, con caracter potestativo, recurso
administrativo especial en materia de contratacion, previo al contencioso administrativo, en
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el plazo maximo de quince dias habiles, en los términos previstos en el articulo 44 del
TRLCSP.



