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PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA CONTRATACION DE UN
SERVICIO DE INFORMACION TELEFONICA QUE ATENDERA DEMANDAS
PARTICULARES SOBRE EXPEDIENTES EN TRAMITACION DE SERVICIOS
SOCIALES, ASi COMO LA EMISION DE LLAMADAS POR NECESIDADES
ASISTENCIALES, DE _ TRAMITACION _ ADMINISTRATIVA, O DE
ACTUALIZACION DE LOS DATOS DE LAS ENTIDADES, CENTROS Y
SERVICIOS, Y OCASIONALMENTE ENCUESTAS TELEFONICAS EN LA
COMUNIDAD AUTONOMA DE CASTILLA Y LEON.
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1.- OBJETO DEL CONTRATO

El objeto del presente contrato es la realizacion de un servicio de informacion
telefonica que atendera demandas particulares sobre expedientes en tramitacion de servicios
sociales, asi como la emision de llamadas por necesidades asistenciales, de tramitacion
administrativa, o de actualizacion de los datos de las entidades, centros y servicios sociales
con vistas a la Guia electronica de Recursos Sociales, y ocasionalmente encuestas
telefonicas sobre servicios sociales en la Comunidad Auténoma de Castilla y Ledn.

2.- CONTENIDO Y DURACION DEL SERVICIO

Proporcionar informacién verbal o impresa a los solicitantes sobre procedimientos y
tramitacion de solicitudes con ellos relacionadas. Cumplimentacién de solicitudes o
borradores de solicitud de dependencia, renta garantizada de ciudadania, y tarjeta del Club
de los 60, mediante aplicaciones telematicas a solicitud telefénica de los ciudadanos.
Emision de llamadas por necesidades asistenciales o de tramitacion administrativa, asi como
para la actualizacion de los datos de las entidades, centros y servicios sociales con vistas a la
Guia electrénica de Recursos Sociales, y los contenidos de naturaleza similar que precise la
Gerencia de Servicios Sociales. Realizacion ocasional de encuestas o campafias telefonicas
de informacion sobre servicios sociales. Gestion de la base de datos del Club de los 60 e
impresién de tarjetas. En ocasiones esta informaciéon debera prestarse en otros idiomas
diferentes al espafiol (inglés). La duracidn del contrato sera plurianual, sin perjuicio de las
prérroga(s) que legalmente se establecen en el Informe-Propuesta.
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3.- HORARIO Y DIMENSION DEL SERVICIO

El servicio sera efectuado por:

Cuatro puestos de agente teleoperador especialista, que realizaran cada uno seis
horas diarias de lunes a viernes en dias laborables en el ambito de Castilla y Leon.

Un refuerzo telefonico para las convocatorias de viajes del Club de los 60 asi como
para proporcionar la informacién verbal a los solicitantes sobre los recursos disponibles
relacionados con la Renta Garantizada de Ciudadania, realizado por agentes teleoperadores
especialistas cuantificable en una bolsa de 140 horas anuales.

Un puesto de supervisor que realizara 4 horas y media diarias de lunes a viernes en
dias laborables en el ambito de Castilla y Ledn.

El resto del dia el servicio se completard mediante receptores de recogida automéatica
de las llamadas que se produzcan.

4.- OBLIGACIONES Y FUNCIONES A DESARROLLAR POR EL
ADJUDICATARIO

. Disefio (en el caso de que se requiera por motivos técnicos), actualizacion y
mantenimiento de la aplicacion informatica de la base de datos de consulta.

J Proceso de documentacion y grabacion de toda la informacién que compone la base de
datos de consulta.

. Atenciéon a consultas sobre expedientes de dependencia y renta garantizada de
ciudadania: conocer el estado de tramitacion de los expedientes particulares. Numero de
expediente, subsanacion de la solicitud o documentacion pendiente de presentar, prestaciones
que corresponden, concesion de la misma, comunicaciones de cambios de situacioén o de datos,
cobro, aclaraciones sobre correspondencia recibida o pendiente de recibir.. .etc.

. Emision de llamadas por necesidades asistenciales o de tramitacién administrativa, asi
como para la actualizacion de los datos de las entidades, centros y servicios sociales con vistas a
la Guia electronica de Recursos Sociales, y los contenidos de naturaleza similar que precise la
Gerencia de Servicios Sociales. Realizacion ocasional de encuestas o campafias telefonicas de
informacion sobre servicios sociales. El consumo de emision de llamadas por parte del
adjudicatario se realizara por un importe minimo de 4.000 euros.

. Atencién a consultas sobre revisiones anuales de Pensiones No Contributivas y sobre
correspondencia recibida al respecto.

. Atencion a consultas sobre el estado del expediente de solicitud de reconocimiento del
grado de discapacidad solicitado.
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. Cumplimentacion de solicitudes o borradores de solicitud de dependencia, renta
garantizada de ciudadania, mediante aplicaciones telematicas facilitadas por la Gerencia de
Servicios Sociales.

° Elaboracion de documentacién personalizada de informacion sobre servicios sociales
para los ciudadanos que la precisen. La Gerencia de Servicios Sociales proporcionara los
modelos y contenidos de los documentos a elaborar.

. Grabacion de altas de nuevos miembros en la base de datos de socios del “Club de los
60” (Procedentes de solicitudes en papel o mediante llamada telefonica), gestion de
devoluciones de tarjetas y grabacién de datos de nuevos socios en tarjetas facilitadas por la
Gerencia de Servicios Sociales

° Ocasionalmente se precisa que el adjudicatario del contrato desplace a las dependencias
de la Gerencia de Servicios Sociales su personal con el objeto de proporcionar informacién
presencial sobre dependencia en determinadas fases de la tramitacion.

° Se dispondrd de herramientas de informes y monitorizacién online que permita un
seguimiento y control de la actividad dando claves de acceso online a la Gerencia de servicios
Sociales:

- @) Informe de actividad por intervalo de media hora, acumulado diario y acumulado
mensual: N° Llamadas Recibidas. N° Llamadas Atendidas N° Llamadas Abandonadas N°
Llamadas Atendidas antes de 20" en espera. % Llamadas Atendidas TMO (Tiempo medio de
operacién). TMA (Tiempo medio de abandono). VP  (Velocidad de respuesta) TMR
(Tiempo medio de estado de una llamada en retencién) T_RING (Tiempo medio de llamada
en Ring (sonando), y un estudio cualitativo donde se analicen las llamadas segun tipologia,
departamento, dia y lugar desde el que se llama. La Gerencia de Servicios Sociales
establecera la tipologia del numero de llamadas entrantes.

- b) Informe de llamadas salientes del tarificador homologado por la Compafiia Telefénica
Nacional de Espafia, vigente en la duracién del contrato objeto de este pliego.

- ¢)Informe de “El Club de los 60”. Altas, bajas y llamadas atendidas y emitidas.
- d) Guia de Recursos electronica. Actividades de actualizacién.

- ¢) La elaboracion de documentacion personalizada de informacién sobre la “Renta
Garantizada de Ciudadania” para los ciudadanos que la precisen.

- 1) Informe de “Renta Garantizada de Ciudadania”. Llamadas atendidas y emitidas.

- g) El adjudicatario del contrato debera elaborar un informe mensual y otro anual, sobre
los diferentes parametros de la plataforma telefonica, comparando anualidades, evoluciones,
tendencias, etc., separando por un lado los datos de renta garantizada y de los de tarjeta de
discapacidad. La empresa adjudicataria debera entregar a la Gerencia de Servicios Sociales
junto con la factura una copia de dichos informes en soporte informatico en el plazo maximo
de los diez dias siguientes a cada uno de dichos periodos.

- h) La empresa adjudicataria estara a lo dispuesto en el art. 18 y concordantes del
Convenio Colectivo de dmbito estatal del sector de “Contact Center”, antes telemarketing.
Resolucion de 12 de julio de 2012. (BOE 27/12/2012)
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5.- ASPECTOS Y REQUISITOS TECNICOS DE LA PRESTACION

5.1. El equipo técnico destinado al servicio constara de:

- Infraestructura Tecnoldgica necesaria que garantice la funcionalidad y disponibilidad
del servicio. Esta infraestructura de telecomunicaciones estara basada en tecnologia Avaya o
similar, que permita poder contactar con los clientes mediante telefonia, mail, sms, etc.

- Centralita con capacidad para soportar tecnologia VoIP.

- Centralita con capacidad de distribucion de llamadas multiskill integrada con el
gestor de contactos.

- Gestor de Contactos Multicanal que permita afrontar e integrar en una sola
aplicaciéon de agente, los nuevos canales de atencién e informacion que la Gerencia de
Servicios Sociales ponga a disposicion de sus usuarios, como por ejemplo mail y SMS. Esta
solucidn tecnoldgica permitira la creacion y modificacion de argumentarios (procedimientos
de atencion telefénica) de manera agil y eficaz, ya que formara parte de la herramienta de
gestion de las interacciones que utilicen los agentes.

El adjudicatario debera aportar la infraestructura necesaria para la prestacion del
servicio. Dicha infraestructura comprenderé:

- Instalaciones necesarias para el establecimiento de los puestos de teleoperacion con
las terminales telefonicas y demas elementos que permitan al usuario realizar todas las
funciones necesarias para la prestacion del servicio cualquier dia del afio.

- La empresa adjudicataria debera disponer de un plan de contingencias, con el fin de
garantizar el funcionamiento del servicio ain en caso de caida de lineas o emergencias. Para
ello dispondra de una plataforma alternativa perfectamente equipada técnicamente, asi como
con personal formado en los procedimientos del servicio, con el objetivo de mantener la
operatividad del servicio ante incidencias de diversa indole. Ambas plataformas deberdn
estar ubicadas en Castilla y Leon.

- La empresa adjudicataria debera de disponer de la tecnologia suficiente que permita
ofrecer la posibilidad de devolver llamada a los usuarios que no hayan podido comunicarse
bien por saturacion de llamadas, bien por fuera de horario.

5.2. Perfil del Personal.

Los teleoperadores especialistas estaran apoyados por un supervisor y por un director de
proyecto designados por el adjudicatario.

a) Los teleoperadores especialistas responderan a un perfil de puesto segun se detalla a
continuacion:

e Titulacion minima: bachiller superior o similar.
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e Categoria de teleoperador especialista segun convenio de contact
center (antes telemarketing).

e Experiencia minima de tres afios en recepcién y emision de
llamadas telefonicas.

e Experiencia en el manejo de aplicaciones informéticas que
serviran de base para la gestion del servicio.

b) El supervisor, ademés de ejercer las funciones de supervision del servicio, estard
encargado de la coordinacidn de todo el equipo siendo su perfil el siguiente:

* Conocer todas las aplicaciones informéticas que se manejan en el
servicio.

* Experiencia acreditada de al menos cinco afios en la supervisién de
servicios telefonicos de atencion al ciudadano y de tres afios en proyectos
de Servicios Sociales.

= Conocimientos de programas y servicios vinculados a la Gerencia de
Servicios Sociales.

* TFormacidn especializada en materia del servicio y entrenamiento en
técnicas de atencion telefonica.

c) El director de proyecto tendra capacidad de decisién en todos los aspectos derivados del
servicio contratado.

El contratista debera comprometerse, en caso de ausencia por enfermedad, sanciones de la
empresa o baja de personal, vacaciones, licencias o permisos de cualquier tipo y por cualquier
motivo, a mantener siempre el nimero de trabajadores necesarios para el adecuado
cumplimiento del contrato. Estos trabajadores tendrén que disponer del mismo perfil que los
trabajadores titulares del servicio (experiencia, conocimientos y formacion adecuada para la
correcta atencion del servicio). Ademés este personal debera estar disponible para la cobertura
del servicio de forma inmediata. En la oferta se deberé presentar también la relacién nominativa
y descriptiva del equipo retén.

5.3 El adjudicatario deberd reunir las condiciones anteriores desde el comienzo del plazo de
ejecucion, justificandolo detalladamente ante el Servicio de Sistemas de Informacidn e
Integracion de Procesos de la Gerencia de Servicios Sociales a dicho comienzo, salvo que
ya lo hubiera justificado en el acto de licitacion.

Las propuestas especificaran detalladamente todos los recursos técnicos y los componentes
humanos que se ponen a disposicion del presente Servicio en cada momento.
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El adjudicatario debera aplicar en la ejecucion del contrato un sistema de gestion que
asegure la calidad del servicio prestado y garantice el cumplimiento de los siguientes
requisitos:

1. Realizacion de controles de calidad.

2. El adjudicatario se hara cargo del reciclaje y formacion tedrica del
personal a su servicio de forma permanente y continuada, asi como
de la practica necesaria y suficiente para capacitar en la adecuada
prestacion del servicio. Esta formacion tendra una duracion minima
de 60 horas para personal de nueva incorporacion, y 15 horas / afio /
persona de formacion de reciclaje, para cada uno de los integrantes
del equipo.

3. Elaboracion de un manual de apoyo a la gestion de los servicios
en materias de telemarketing y atencion al ciudadano.

4. Medios apropiados y suficientes para garantizar un adecuado y
satisfactorio proceso de seleccion de la nueva plantilla de
operadores/as.

5. Suministro de informacidon puntual y exhaustiva del uso de los
servicios objeto de este contrato a la Gerencia de Servicios Sociales.

6. Asesoramiento tecnolégico a la Gerencia de Servicios Sociales
sobre los sistemas informaticos y de telecomunicaciones que pueden
formar parte de sus plataformas.

7. Sera necesario que el adjudicatario posea un sistema de grabacion
para realizar los controles de calidad, lo cual debe quedar
suficientemente justificado en la oferta.

8. Todos los informes de Calidad deberan ser accesibles de forma
on-line y continuada para la Gerencia de Servicios Sociales.

9. Informes de calidad individuales y de grupo con periodicidad
mensual

6.- PROTECCION DE DATOS

En aplicacién de lo dispuesto en el articulo 12 de la Ley Organica 15/1999, de 13 de
diciembre, de Proteccién de Datos de Caracter Personal (en adelante, LOPD) las
condiciones y términos de dicho acceso a los datos personales de los Ficheros, titularidad de
la GERENCIA DE SERVICIOS SOCIALES, deben estar reguladas por escrito.
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La GERENCIA DE SERVICIOS SOCIALES es el Responsable de los Ficheros
denominados “USUARIOS DE LOS SERVICIOS SOCIALES DE CASTILLA Y LEON” ,
Orden FAM/1525/2006 (BOCyL 021006) e “INFORMACION Y CITA PREVIA PARA
LOS SERVICIOS SOCIALES”, Orden FAM/165/2007 (BOCyL 080207), ficheros del que
provienen los datos de caracter personal objeto de las presentes prescripciones.

Para lograr la prestacion de los servicios que constituyen el objeto de las presentes
clausulas, el adjudicatario necesita acceder y tratar datos personales de los Ficheros, del que
la GERENCIA DE SERVICIOS SOCIALES es titular y responsable.

6.1.- DEFINICIONES

A los efectos del contrato se entendera por:

a) Partes: Se refiere a LA GERENCIA DE SERVICIOS SOCIALES vy al adjudicatario,
firmantes del contrato.

b) Datos de cardcter personal: Cualquier informacién concerniente a persona fisicas
identificadas o identificables.

¢) Fichero “USUARIOS DE LOS SERVICIOS SOCIALES DE CASTILLA Y LEON”,
Orden FAM/1525/2006 (BOCyL 021006) e “INFORMACION Y CITA PREVIA
PARA LOS SERVICIOS SOCIALES”, Orden FAM/165/2007 (BOCyL 080207):
Conjunto organizado de datos de caracter personal del que es responsable el
adjudicatario.

d) Tratamiento de datos: Operaciones y procedimientos técnicos de caracter automatizado
0 no, que permitan la recogida, grabacion, conservacion, elaboracion, modificacion,
bloqueo y cancelacién, asi como las cesiones de datos que resulten de comunicaciones,
consultas, interconexiones y transferencias.

€) Responsable del Fichero o Tratamiento: LA GERENCIA DE SERVICIOS SOCIALES
como persona juridica que decide sobre la finalidad, contenido y uso del tratamiento.

f) Encargado del Tratamiento: El adjudicatario como persona juridica que, sélo o
conjuntamente con otros, trata datos personales por cuenta del responsable del fichero.

g) Sistemas de Informacion: Conjunto de ficheros automatizados, programas, soportes y
equipos empleados para el almacenamiento y tratamiento de datos de caracter personal.

h) Usuario: Sujeto o proceso autorizado para acceder a datos o recursos.

i) Recurso: Cualquier parte componente de un Sistema de Informacion.

j) Identificacién: Procedimiento de reconocimiento de la identidad de un usuario.
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k) Autenticacién: Procedimiento de comprobacion de la identidad de un usuario.

I) Control de acceso: Mecanismo que en funcién de la identificacion ya autenticada
permite acceder a datos o recursos.

m)Contrasefia: Informacion confidencial, frecuentemente constituida por una cadena de
caracteres, que puede ser usada en la autenticacion de un usuario.

n) Incidencia: Cualquier anomalia que afecte o pudiera afectar a la seguridad de los datos.

0) Soporte: Objeto fisico susceptible de ser tratado en un sistema informatico y sobre el
cual se pueden grabar o recuperar datos.

p) Responsable de Seguridad: persona o personas a las que el responsable del fichero ha
asignado formalmente la funcion de coordinar y controlar las medidas de seguridad
aplicables.

q) Copia del respaldo: Copia de los datos de un fichero automatizado en un soporte que
posibilite su recuperacion.

6.2.- OBJETO

6.2.1. En virtud del contrato el adjudicatario, como Encargado del tratamiento, se
compromete a acceder a los datos de caracter personal del Fichero, titularidad de la
GERENCIA DE SERVICIOS SOCIALES, en las condiciones y requisitos recogidos
en el contrato, cuando dicho acceso sea necesario para la prestacion de los siguientes
servicios:

e Informacidn particular en materia de servicios sociales incluida la dependencia
e Cita previa para servicios sociales
e Inscripcion en servicios y programas sociales

e Realizacion de encuestas en materia de servicios sociales

6.2.2 La GERENCIA DE SERVICIOS SOCIALES, como responsable del fichero, pondra a
disposicion del adjudicatario los datos de caracter personal contenidos en el Fichero,
que sean estrictamente necesarios para la prestacion de los servicios que hayan sido
objeto del contrato entre las dos partes.

6.2.3 En ningiin caso podra el adjudicatario subcontratar los servicios objeto del contrato o
comunicar a terceros los datos a los que accede o trata por cuenta de LA GERENCIA
DE SERVICIOS SOCIALES.
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6.3.- OBLIGACIONES DE LA EMPRESA ENCARGADA DEL TRATAMIENTO

6.3.1  El adjudicatario unicamente trataré los datos de caracter personal conforme a las
instrucciones de LA GERENCIA DE SERVICIOS SOCIALES y para los fines
expresamente indicados en el contrato.

6.3.2. El adjudicatario no aplicara o utilizara los datos de caracter personal con un fin
distinto al previsto en el contrato.

6.3.3 El adjudicatario no comunicard ni permitird el acceso a los datos de cardcter
personal, ni siquiera para su conservacion, a terceros, con la excepcién de aquellos
empleados que para el cumplimiento de los servicios que constituyen el objeto del
contrato necesiten acceder a los mismos.

6.3.4  El adjudicatario garantiza la adopcion e implementacién de las medidas de seguridad
establecidas en la clausula 6.4 del presente pliego.

6.3.5 Una vez cumplida la prestacion contractual, los datos de caracter personal deberan
ser destruidos o devueltos a la GERENCIA DE SERVICIOS SOCIALES, al igual
que cualquier soporte o documento en que conste algin dato de caracter personal
objeto del tratamiento.

6.4.- MEDIDAS DE SEGURIDAD

6.4.1 El adjudicatario, como encargado del tratamiento, estd obligado a adoptar e
implementar las medidas de seguridad de indole técnica y organizativas necesarias
que garanticen la seguridad de los datos de caréacter personal y eviten su alteracion,
pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la
tecnologia, la naturaleza de los datos almacenados y los riesgos a que estén
expuestos, ya provengan de la accion humana, del medio fisico o natural.

6.4.2. El adjudicatario se compromete a garantizar, ademas de las medidas de seguridad de
nivel bésico, las medidas de seguridad calificadas como de nivel medio o alto
(nicamente en caso de que los datos suministrados sean de nivel medio, es decir
datos de servicios financieros, o alto, es decir, datos de salud y datos de afiliacion
sindical de trabajadores principalmente) para todos los datos de caracter personal a
los que acceda para la prestacion de los servicios al responsable del fichero.

6.4.3  De acuerdo con lo establecido en el Real Decreto 994/1999, de 11 de Junio, por el
que se aprueba el Reglamento de Medidas de Seguridad de los ficheros
automatizados que contengan datos de caracter personal, las medidas de seguridad de
nivel medio, que incluyen las calificadas como de nivel basico son las que se
establecen en los apartados siguientes.
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6.4.4. Documento de Seguridad

6.4.4.1 El adjudicatario, como encargado del tratamiento, elaborard e implantara la
normativa de seguridad mediante un documento de obligado cumplimiento para el
personal con acceso a los datos automatizados de caracter personal del Fichero.

6.4.4.2 El adjudicatario deberd mantener en todo momento el documento actualizado, que
debera ser revisado siempre que se produzcan cambios relevantes en el Sistema de
Informacion o en la organizacién del mismo.

6.4.4.3. El contenido del documento debera adecuarse por el adjudicatario, en todo
momento, a las disposiciones vigentes en materia de seguridad de los datos de
caracter personal.

6.4.5. Funciones y obligaciones del personal

6.4.5.1. Las funciones y obligaciones de cada una de las personas con acceso a los datos
de caracter personal y a los sistemas de informacion estardn claramente definidas
y documentadas en el Documento de Seguridad.

6.4.5.2 El adjudicatario, como encargado del tratamiento, adoptara las medidas necesarias
para que el personal conozca las normas de seguridad que afecten al desarrollo de
sus funciones asi como las consecuencias en que pudiera incurrir en caso de
incumplimiento.

6.4.6. Registro de incidencias

6.4.6.1.El procedimiento de notificacion y gestion de incidencias que deberd contener el
Documento de Seguridad mencionado contendra necesariamente un registro en el
que se haga constar el tipo de incidencia, el momento en que se ha producido, la
persona que realiza la notificacion, a quién se le comunica y los efectos que se han
derivado de la misma.

6.4.6.2.El adjudicatario debera consignar en el registro, ademas, los procedimientos
realizados de recuperacion de los datos, indicando la persona que ejecutd el proceso,
los datos restaurados y, en su caso, qué datos ha sido necesario grabar manualmente
en el proceso de recuperacion.
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6.4.7. Identificacion y autenticacién

0.4.7.1.El adjudicatario, como encargado del tratamiento, se responsabilizara de
que exista una relacion actualizada de usuarios que tengan acceso autorizado al
sistema de informacién y de establecer procedimientos de identificacién y
autenticacion para dicho acceso.

6.4.7.2.Cuando el mecanismo de autenticacion se base en la existencia de contraseiias, ¢l
adjudicatario deberd establecer un procedimiento de asignacion, distribucién y
almacenamiento que garantice su confidencialidad e integridad.

6.4.7.3. El adjudicatario procedera a la actualizacion de las contrasefias con la periodicidad
que se determine en el Documento de Seguridad y mientras estén vigentes se
almacenaran de forma ininteligible.

6.4.7.4.El adjudicatario establecera un mecanismo que permita la identificacion de forma
inequivoca y personalizada de todo aquel usuario que intente acceder al Sistema
de Informaci6n y la verificacion de que esté autorizado.

6.4.7.5. El adjudicatario limitara la posibilidad de intentar reiteradamente el acceso no
autorizado al Sistema de Informacién.

6.4.8. Control de acceso

6.4.8.1. Los usuarios tendran acceso autorizado unicamente a aquellos datos y
recursos que precisen para el desarrollo de sus funciones.

6.48.2. El adjudicatario como encargado del tratamiento establecera mecanismos para
evitar que un usuario pueda acceder a informacién o recursos con derechos
distintos de los autorizados.

6.4.8.3. La relacion de usuarios a la que se refiere la clausula 6.4.7.1 contendra el acceso
autorizado para cada uno de ellos.

0.4.8.4. Exclusivamente el personal autorizado para ello en el Documento de Seguridad
podré conceder, alterar o anular el acceso autorizado sobre los datos y recursos
conforme a los criterios establecidos por el adjudicatario.
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6.4.8.5. Exclusivamente el personal autorizado en el Documento de Seguridad podra tener
acceso fisico a los locales donde se encuentren ubicados los sistemas de
informacion con datos de caracter personal.

6.4.9. Gestién de soportes

6.4.9.1.  El adjudicatario debera establecer un sistema de registro de entrada de soportes
informaticos que permita, directa o indirectamente, conocer el tipo de soporte, la
fecha y hora, el emisor, el numero de soportes, el tipo de informacién que
contienen, la forma de envio y la persona responsable de la recepcion que debera
estar debidamente autorizada.

6.4.9.2. La salida de soportes informaticos que contengan datos de caracter personal, fuera
de los locales en los que esté ubicado el fichero, Unicamente podra ser autorizada
por ¢l adjudicatario, como encargado del tratamiento.

6.4.9.3. Igualmente, se dispondrd de un sistema de registro de salida de soportes
informaticos que permita, directa o indirectamente, conocer el tipo de soporte, la
fecha y hora, el destinatario, el nimero de soportes, el tipo de informacién que
contienen, la forma de envio y la persona responsable de la entrega que debera
estar debidamente autorizada.

6.4.9.4.Cuando los soportes vayan a salir fuera de los locales en que se encuentren ubicados
los ficheros como consecuencia de operaciones de mantenimiento, se adoptardn
las medidas necesarias para impedir cualquier recuperacion indebida de la
informacion almacenada en ellos.

6.4.9.5.Cuando un soporte vaya a ser desechado o reutilizado, ¢l adjudicatario adoptara las
medidas necesarias para impedir cualquier recuperaciéon posterior de la
informacion almacenada en él, previamente a que se proceda a su baja en el
inventario.

6.4.10. Copias de respaldo y recuperacion

6.4.10.1. El adjudicatario, como encargado del tratamiento, se encargara de verificar la
definicidn y correcta aplicacion de los procedimientos de realizacion de copias de
respaldo y de recuperacién de los datos.

6.4.10.2. Los procedimientos establecidos para la realizacién de copias de respaldo y para la
recuperacion de los datos deberan garantizar su reconstruccion en el estado en el
que se encontraban al tiempo de producirse la pérdida o destruccion.
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6.4.10.3. Deberan realizarse copias de respaldo, al menos semanalmente, salvo que en dicho
periodo no se hubiera producido ninguna actualizacién de los datos.

6.4.11. Responsable de Seguridad

El adjudicatario como encargado del tratamiento designard uno o varios
responsables de seguridad encargados de coordinar y controlar las medidas
definidas en el Documento de Seguridad. En ningiin caso esta designacién supone

una delegacién de la responsabilidad que corresponde al encargado del
tratamiento.

6.4.12. Auditoria

6.4.12.1. Los Sistemas de Informaci6n e instalaciones de tratamiento de datos se someteran
a una auditoria interna o externa, que verifique el cumplimiento del Reglamento
de Medidas de Seguridad, de los procedimientos e instrucciones vigentes en
materia de seguridad de datos, al menos, cada dos afios, mientras dure la
prestacion contractual en la que es necesaria el acceso a los datos por parte de el
adjudicatario, como encargado del tratamiento.

0.4.12.2. El informe de auditoria debera dictaminar sobre la adecuacion de las medidas y
controles al Reglamento, identificar sus deficiencias y proponer las medidas
correctoras o complementarias necesarias. Deber4, igualmente, incluir los datos,
hechos y observaciones en que se basen los dictémenes alcanzados y
recomendaciones propuestas.

6.4.1

jOS)
(98]

Los informes de auditoria seran analizados por el responsable de seguridad
competente, que elevard las conclusiones al adjudicatario, como encargado del
tratamiento, para que adopte las medidas correctoras adecuadas y quedaran a
disposicion de la Agencia Espafiola de Proteccion de Datos.

6.4.13. Pruebas con datos reales

Las pruebas anteriores a la implantacion o modificacién de los sistemas de
informacién que traten ficheros con datos de carécter personal no se realizarin con

datos reales, salvo que se asegure el nivel de seguridad correspondiente al tipo de
fichero tratado.

6.5.  El adjudicatario, como encargado del tratamiento, deberd cumplir, ademés de lo
establecido en los parrafos anteriores, lo establecido a continuacion:
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6.5.1 Acceso a datos a través de redes de comunicaciones

Las medidas de seguridad exigibles a los accesos a datos de caricter personal a
través de redes de comunicaciones deberan garantizar un nivel de seguridad
equivalente al correspondiente a los accesos en modo local.

6.5.2 Régimen de trabajo fuera de los locales de la ubicacion del fichero

La ejecucion de tratamiento de datos de caracter personal fuera de los locales de
la ubicacion del fichero debera ser autorizada expresamente por la GERENCIA
DE SERVICIOS SOCIALES vy, en todo caso, deberd garantizarse el nivel de
seguridad correspondiente al tipo de fichero tratado.

6.5.3 Ficheros temporales

6.53.1 Los ficheros temporales deberan cumplir el nivel de seguridad que les
corresponda con arreglo a los criterios establecidos en el Reglamento de Medidas
de Seguridad.

6.5.3.2  Todo fichero temporal serd borrado una vez que haya dejado de ser necesario
para los fines que motivaron su creacion.

7.- RESPONSABILIDAD

En el caso de que el adjudicatario destine los datos a otra finalidad, los
comunique o los utilice incumpliendo las clausulas del contrato, sera considerado
responsable del tratamiento, respondiendo de las infracciones en que hubiera incurrido
personalmente.

8.- SECRETO PROFESIONAL

El adjudicatario se compromete a observar el deber de secreto profesional
respecto de los datos personales objeto de tratamiento, manteniendo absoluta
confidencialidad y reserva sobre los mismos. Asimismo, se compromete a incluir en los
contratos que celebre con su personal laboral, y que intervenga en el tratamiento de datos de
caracter personal, una clausula por la que se les informe y se les obligue al mantenimiento
del secreto profesional respecto de los mismos y queden obligados al deber de
guardarlos. Estas obligaciones subsistiran aun después de finalizar sus relaciones con la
GERENCIA DE SERVICIOS SOCIALES.

9.- RESPONSABILIDAD DE LAS PARTES
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9.1 Cada una de las Partes deber4 responder de las sanciones administrativas, civiles y/o
penales, asi como de los dafios y perjuicios causados por el incumplimiento de las
obligaciones que la normativa en materia de proteccién de datos establece para cada
una de las Partes.

9.2 Cada una de las Partes debera indemnizar a la otra por todas y cada una de las
pérdidas, reclamaciones, acciones, responsabilidades y/o procedimientos que contra
la parte no infractora se dirijan como consecuencia del incumplimiento de las
obligaciones y disposiciones recogidas en la normativa de proteccién de datos,
cuando dichos incumplimientos correspondan a la parte infractora.

10.- LEY APLICABLE Y TRIBUNALES COMPETENTES

10.1 Las presentes clausulas se regiran, en especial, por lo establecido en la normativa
sobre proteccion de datos, asi como por el resto de la normativa espafiola que resulte
de aplicacion.

10.2 Para la resolucién de cualquier litigio, discrepancia o diferencia que pudiera surgir
entre las Partes, en relacidn con la interpretacion, contenido, ejecucion o resolucion
del contrato, las Partes renuncian expresamente a cualquier fuero que pudiera
corresponderles, sometiendo el conocimiento del mismo a los Juzgados y Tribunales
de Valladolid.

Valladolid, 02 de Julio de 2015

EL JEFE DE SERVICIO DE SISTEMAS
DE INFORMACION E INTEGRACION DE PROCESOS

7

&

Fdo. José Miguel Sanchez Redondo
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